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	РЕСПУБЛИКА ТАТАРСТАН
Исполнительный комитет Старокамкинского сельского поселения
Алькеевского муниципального района

Адрес: 422897, РТ, Алькеевский                       район,  с. Старое Камкино, ул.Нижняя. д.1
 тел./факс 8(84346) 73-524                                                                                                                   

	тел: : 8  (84346) 73-524
	факс: 8  (84346) 73-524



От 22.03.2024                                                   № 15                                                         

                                                          Прокурору Алькеевского района РТ
                                                      старшему советнику юстиции 
                                                      Козлову С.Г.

Исполнительный комитет Старокамкинского сельского поселения Алькеевского района   сообщает, что на информационном стенде Исполнительного комитета Старокамкинского сельского поселения Алькеевского района Республики Татарстан 22.03.2024 размещено разъяснение прокуратуры района «Как защититься от фишинга».
На официальном сайте Исполнительного комитета Старокамкинского сельского поселения Алькеевского района Республики Татарстан размещен видеоролик прокуратуры Татарстана «Осторожно мошенники».



Руководитель Старокамкинского сельского 
поселения Алькеевского района 
Республики Татарстан                                                                Ф.А.Акберов
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Прокуратура Алькеевского района
	КАК ЗАЩИТИТЬСЯ
ОТ ФИШИНГА


В 2023 году преступлений, совершенных с применением IT –технологий, зарегистрировано в Алькеевском районе – 19, что на 26,7 % больше, чем за АППГ (15) (по РТ + 47,5 %).
[bookmark: _GoBack]В истекшем периоде 2024 года зарегистрировано 3 преступления с использованием компьютерной информации, 1 по ст.272 УК РФ- получения неправомерного доступа к компьютерной информации), 2 преступления с использованием (применением) информационно-телекоммуникационных технологий, а именно сети Интернет.
Фишинг – вид мошенничества, когда у человека крадут персональные данные или деньги с помощью сайтов-подделок.
Часто мошенники делают сайты, которые как две капли воды похожи на сайты реальных организаций.
КАК МОЖНО ОКАЗАТЬСЯ НА ФИШИНГОВОМ САЙТЕ?
По ссылкам из Интернета или электронной почты, СМС, сообщений в соцсетях или мессенджерах, рекламы, объявлений о лотереях, распродажах, компенсациях от государства
! Хакеры часто взламывают чужие аккаунты, и фишинговая ссылка может прийти даже от знакомых

КАК РАСПОЗНОВАТЬ
ФИШИНГОВЫЙ САЙТ ?
· Адрес отличается от настоящего лишь парой символов
· В адресной строке нет https и значка закрытого замка
· Дизайн скопирован некачественно, в текстах есть ошибки
· У сайта мало страниц или даже одна- для ввода данных карты
 
КАК УБЕРЕЧЬСЯ ОТ ФИШИНГА?
· Установите антивирус и регулярно обновляйте его
· Сохраняйте в закладках адреса нужных сайтов
· Не переходите по подозрительным ссылкам
· Используйте отдельную карту для покупок в интернете, кладите на нее нужную сумму прямо перед оплатой
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ОСТОРОЖНО:

МОШЕННИКИ!

ПРОКУРАТУРА АЛЬКЕЕВСКОГО РАЙОНА 

ПРЕДУПРЕЖДАЕТ
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ОСТОРОЖНО:
МОШЕННИКИ!

ПРОКУРАТУРА АЛЬКЕЕВСКОГО РАЙОНА ПРЕДУПРЕЖДАЕТ
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КАК НЕ СТАТЬ 

ЖЕРТВОЙ ОБМАНА:

•

НЕ СООБЩАЙТЕ СВОИ КОНФИДЕНЦИАЛЬНЫЕ 

СВЕДЕНИЯ (ПАСПОРТНЫЕ ДАННЫЕ, ПОЛНЫЙ 

НОМЕР БАНКОВСКОЙ КАРТЫ, PIN- И СVС-КОДЫ) 

ЧЕРЕЗ СОЦИАЛЬНЫЕ СЕТИ И МЕССЕНДЖЕРЫ;

•

НЕ ПЕРЕХОДИТЕ ПО СОМНИТЕЛЬНЫМ 

ССЫЛКАМ, НЕ ХРАНИТЕ ПАРОЛИ ОТ 

БАНКОВСКИХ КАРТ И КОШЕЛЬКОВ ТАМ, ГДЕ ИХ 

МОГУТ ПОХИТИТЬ;

•

ИГНОРИРУЙТЕ СОМНИТЕЛЬНЫЕ СООБЩЕНИЯ В 

ВИДЕ ПРОСЬБЫ ОТПРАВКИ SMS НА УКАЗАННЫЙ 

НОМЕР;

•

ПРЕЖДЕ ЧЕМ ПЕРЕВОДИТЬ ДЕНЬГИ «НА 

ПОМОЩЬ» ПОСТРАДАВШЕМУ, ПОЗВОНИТЕ ЕМУ 

ПО НОМЕРУ, КОТОРЫЙ ЗАПИСАН У ВАС В 

ТЕЛЕФОННОЙ КНИГЕ И УЗНАЙТЕ О 

ПОДРОБНОСТЯХ;

•

БЫСТРЫЙ ЗАРАБОТОК В ИНТЕРНЕТЕ 

ПРЕДЛАГАЮТ ТОЛЬКО МОШЕННИКИ.
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КАК НЕ СТАТЬ ЖЕРТВОЙ ОБМАНА:

 не сообщайте свои конфиденциальные сведения (паспортные данные, полный номер БАНКОВСКОЙ карты, PIN- и СVС-кодЫ) через социальные СЕТИ и Мессенджеры;

 Не переходите по сомнительным ссылкам, не храните пароли от банковских карт и кошельков там, где их могут похитить;

 Игнорируйте сомнительные сообщения в виде просьбы отправки SMS на указанный номер;

Прежде чем переводить деньги «НА ПОМОЩЬ» пострадавшему, позвоните ЕМУ по номеру, который записан у вас в телефонной книге и узнайте о подробностях;

 Быстрый заработок в интернете предлагают только мошенники.
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